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DIRETRIZES DA POLITICA DE SEGURANGA CIBERNETICA

O conhecimento, em nossa visdo, é chave a manutencdo de um ambiente cibernético
seguro e confiavel. Nesse contexto, buscamos, por meio desta carta, compartilhar as linhas
gerais das medidas e procedimentos de seguranca cibernética adotados pela Ideal
(“Diretrizes”), com os quais recomendamos que nossos clientes e usuarios busquem se
familiarizar.

Recomendamos, em complemento, a leitura dos demais documentos de seguranca da
informacéo e cibernética disponiveis em nosso website, como o documento Boas Praticas
de Navegacdao na Internet, que estabelece linhas gerais de seguranca da informagé&o para
a navegacao segura de nossos clientes e usuarios.

As Diretrizes podem ser apresentadas conforme a seguir:

1. Identificacdo e Autenticagcdo - mecanismos que garantem a autenticidade e
rastreabilidade dos usuarios na utilizagdo dos recursos computacionais. Ou seja, tornam
possivel a identificacdo dos autores de qualquer acdo feita utilizando os sistemas
informatizados e meios de comunicacao;

2. Criptografia - mecanismo de seguranca e privacidade que torna determinada
comunicacgéao (e.g., textos, imagens, videos) ininteligivel para quem néo tem acesso aos
codigos de codificagéo ou “tradugdo” da mensagem;

3. Prevencdo e Deteccdo de Intrusd@o - tecnologias projetadas para monitorar toda
atividade de entrada e saida de uma rede de dados, identificando quaisquer padrbes
suspeitos de trafego que podem indicar uma tentativa de ataque;

4. Prevencédo de Vazamento de Informacdes - processos para o controle da informacéao
na sua utilizagéo, compartilhamento e trafego;

5. Varreduras para Deteccdo de Vulnerabilidades - procedimentos de deteccédo de
eventuais pontos de fragilidade, que, caso explorados, podem comprometer a
confidencialidade, a disponibilidade e a integridade das informac6es de um individuo ou
empresa;

6. Protecdo contra Softwares Maliciosos - tecnologias e solu¢cbes que visam a garantir
que computadores ndo estejam vulnerdveis a ataques de hackers ou infestados por
programas maliciosos;

7. Mecanismos de Rastreabilidade - monitoramento do trafego de informacgdes e recursos
de processamento, a fim de verificar sua normalidade, assim como detectar situacdes
andmalas do ponto de vista da seguranca cibernética;

8. Segmentacao da Rede - segregacao dos dominios de rede segundo nivel de acesso

dos dispositivos ali contidos e isolados, o mitiga os riscos de disseminacdo em caso de
comprometimento de parte da estrutura;
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9. Manutencédo das Copias de Seguranca - processo de cépia de dados de um dispositivo
de armazenamento a outro, para que possam ser restaurados em caso de perda dos dados
originais;

10. Registro e Analise de Impacto de Incidentes Ocorridos - processo que visa a
gerenciar a ocorréncia de incidentes na infraestrutura de tecnologia da informacéo, com a
finalidade de municiar seu monitoramento, correcdo e melhoria de processos. Consiste,
genericamente, em registrar e analisar a causa dos incidentes ocorridos, fornecendo
solugdes para evitar sua recorréncia, minimizando e/ou evitando seu impacto;

11. Controles de Acesso - tecnologia e procedimentos que visam a permitir ou negar a
utilizacdo de um objeto (uma entidade passiva, como um sistema ou arquivo) por um sujeito
(uma entidade ativa, como um usuario ou um processo);

12. Disseminacéo da Cultura de Seguranca Cibernética - engajamento interno ativo da
Corretora visando a capacitagdo continua e conscientizacdo de seus colaboradores,
parceiros, clientes e usuarios. Inclui a disseminagao continua de informacdes, atividades
de treinamento, afericdo de conhecimento dos colaboradores e, de maneira abrangente,
uma variedade de mecanismos de governanga e processos com vistas a garantir aderéncia
e conformidade.

Para mais detalhes, acesse a POL0401 — Gestéo Integrada de Riscos de TI, ou entre em
contato conosco através da caixa de contatos ambos disponiveis na pagina web da
Corretora.

A disposicao.

EQUIPE DE SEGURANCA DA INFORMACAO - IDEAL CTVM
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